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Letzte groffiere Anderung: 28.05.2007 (Letzte kleinere: 13.06.07) (Vorgenommene Anderungen/Erweiterungen siche changelog)
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1) Einleitende Worte
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http://www.verstecken.net/tutorials/truecrypt.htm

Zur Bedeutung und Wichtigkeit von Verschliisselung heutzutage muss ich den meisten von euch vermutlich nichts mehr sagen, trotzdem mochte ich einige an die verlieren, welche immer noch der

Meinung sind sie hitten "nichts zu verbergen":

Spoiler: _show |

Damit ich nie mehr Sétze wie "Ich wiirde ja gern verschliisseln, aber das ist soooo kompliziert." horen muss, liefere ich hiermit die DAU freundliche "Verschliisselung mit Truecrypt" Anleitung.

Fiir ultimative Sicherheit sollte eine Vollverschliisselung eingesetzt werden (Anleitung Vollverschliisselung mit DCPP) in Kombination mit Truecrypt. Warum dies am besten ist konnt ihr *hier*

nachlesen.

An alle die "einfach nur verschliisseln wollen":

Um einen Container zu erstellen dessen Inhalt verschliisselt ist reicht es 2),3)a) und 4)a) durchzugehen. Der Rest der Anleitung ist fiir alle mit gehobenen Anspriichen und fiir eine einfache

Verschliisselung nicht notwendig.
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2) Installation

a) Truecrypt Download & Installation
Spoiler: _ide |

Truecrypt runterladen! (Offizielle Website)

Die neuste Version fiir Windows gibt es *hier*.

Zum entpacken der Datei wird ein Zip Entpacker benotigt wie beispielsweise Winzip (download)
a) Alle Dateien markieren
b) Extrahieren (Entpacken) driicken

Meu OFfnen Faworiten Hinzufiigen Extrahieren

Marne Typ

Adobe £

Crypk User Guide.pdf b} Entpacken ,

rusend
Lz—ﬁa) markieren Arici
Anwend
Readme
SY¥3-Dat
SY¥5-Dat

Texkdok

¢) Ziel auswihlen in welches Truecrypt entpackt werden soll
d) extrahieren driicken
Extrahieren - D:\Downloads\ruecrypt-4. 2a.zip

Extrahieren nach: IF:\Tluecr_l,lpt Vl

-

@ | - [#-=ee Lokaler Datentrager (D) -
c) Ot auswiihlen Smeinsame Dokumente
[+ tigene Dateien
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= B3 My Book Pro CD [F:]

Desktop

Eigene D ateien
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— o d) Extrahieren
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_ Daisiea [ Explorer-Fenster tifnen
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Nun geht es ans installieren, geht in das Verzeichnis in welches ihr Truecrypt entpackt habt und startet die "TrueCrypt Setup.exe"
Als erstes sollte man die License Agreement lesen (und verstehen!)

a) Das Ziel in welches Truecrypt installiert werden soll eingeben

b) sollen alle Benutzer des Computers in den Genuss von Truecrypt kommen?

¢) Soll ein Startmenii eintrag erstellt werden?

d) oder ein Desktopverkniipfung?

e) aktivieren, damit .tc Dateien automatisch mit Truecrypt gedffnet werden (empfehlenswert)

f) ebenfalls aktivieren, damit man (sollte mal etwas schiefgehen) sein System wieder reparieren kann

) Install driicken!

&~ [rueCrypt Setup

License Agreermnent:

TrueCrypt Collectiwve License Version 1.0 ~

The TrueCrypt Collectiwve License consists of sewveral distinct licenses, which
are contained in this document (separated by lines consisting of underscores)
and which are, in this section, referred to as component licenses. Each of the
component licenses applies only to (portions of) the source code file(s) in
which the component Ticense 1s contained or in which 1t is explicitly
referenced, and to compiled or otherwise processed forms of such source code.
Hone of the component licenses applies to this product as a whole, ewven when it
uses the phrase "this product” or any other equiwvalent term/phrase. Unless

Installation Options

Tnstal to: | T Truecrypt] Browse. ..

¥ Install far all users é\ bi e} —? v Associate '.kc' file extension with TrueCrypt
j

[v add TrueCrypk to Start menu= ¢} 4 -‘ﬂ I¥ Create Svstem Restore point

[v add TrueCrypk icon to desktopu'"

) Inskall | Zancel

Nach erfolgreicher Installation die Nachricht dariiber mit OK quittieren und das Installationsprogramm mit Exit beenden!

Sowohl die Zip Datei welche wir zuerst heruntergeladen haben, als auch die Dateien die wir entpackt haben, brauchen wir nun nicht mehr und kénnen geldscht werden.

b) Sprachdatei Downloaden & Einbinden

Spoiler: _Hide |

Um Truecrypt auf Deutsch benutzen zu konnen bendtigen wir noch die passende Sprachdatei (hier der Direktlink zur deutschen 1.0.0, welche mit Truecrypt 4.3 funktioniert)
Diese entpacken wir in das Verzeichnis in welches wir Truecrypt installiert haben(in diesem befindet sich die Datei "Truecrypt.exe", Standard: C:\Programme\Truecrypt) .

a) markieren

b) extrahieren



Anleitung Truecrypt

4 of 12

27.09.2007 09:30

¢) Ziel wihlen
d) extrahieren

WinZip Pro - langpack-de-1.0.0-for-truecrypt-4.2a.zip

&

e &

1orern A

g Hilfe

by

¥l

Meu Offnen Favoriten Hinzufiigen Extrahieren  Werschlisseln Anzeigen Checkout Assistent Anz
Mame Extrahieren - D:\Downloads\langpack-de-1.0.0-for-truecrypt-4. 2a.zip
B readme. bt
@ Acknowledgements de.bxt Estrahieren nach: |I:\Tluecry|:|t c
& Language.de. xml

a) = R A

Deskiop L+_.J e

=-E2 My Bock 1]

L) autorun
Eigene Dateien Recycled . =
: | System Yolume Infarmation .
< ] Truiecrypt %
3 Dateien (92KE) ausgewshlt ) WD _windaws_Toals o B
Arbeitsplatz S e —

Diateien

[] E=plarer-Fenster dffnen

(%) dsgewahlte DateienOrdner

[] Dateien liberschreiben
Metzwerkumgsbu AlleDateien/Ordner im Yerzeichnis Abbrechen

ha () dille Dateien/Ordner im Archiv [] &ltere Dateien iberspringen

) Dateien: I:I Pfadangaben vemsenden

Truecrypt sollte die deutsche Sprachdatei automatisch erkennen und von nun an auf Deutsch starten.
(sonst muss dieses unter settings->languages von hand umgestellt werden)

3) Mithilfe von Truecrypt Volumen erstellen

Spoiler: _Hide |
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Die Vorbereitungen sind abgeschlossen, mit einem Doppelklick auf die Truecrypt.exe starten wir das Programm. In dem sich 6ffnendem Fenster "Volumen erstellen" anklicken.
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B TrueCrypt

Datei Wolumes Schliisseldateien Extras  Einstellungen  Hife Homepage

L YWolurne Grafe | Werschlisselungsalg, | Typ i
S |
g |
gl 1]
e
S ()
g P
G ()
S L
b
& H
g
Sl
S iy
i »

Yolume erstellen Eigenschaften | Cache sicher loschen ‘

Wolume

| | Datei... |

v Werlauf nicht speichern

Vol -Operationen. .. | Datentrager ... I

‘ Einbinden I Allz Datentr. einbindan Alle trennen I Beenden I

Es besteht die Moglichkeit ein normales oder verstecktes Volumen zu erstellen. Im Punkt "Wofiir steht versteckt" erfahrt ihr genaueres iiber die beiden Moglichkeiten.

Fiir den Anféanger mit Truecrypt bzw. fiir jede Person die nur private Daten vor unberechtigtem Zugriff schiitzen mochte reicht ein normales Volumen. Ein verstecktes Volumen lohnt sich nur falls
Gefahr besteht, dass, nachdem die Festplatte

weg ist, Druck aufgebaut wird und man gezwungen werden soll das Passwort herauszugeben. Anzumerken ist noch das eine versteckte Partition keinerlei Geschwindigkeitsverlust darstellt.

a) normales Volumen erstellen

Spoiler: _Hide |

Den Punkt "normales Volumen erstellen" anwihlen und Weiter klicken
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¥ TrueCrypt-Volume erstellen

TrueCrypt-Volume erstellen

& Mormales TrueCrypt-Yolume erstellen
™ werstackkes TrueCrypt-Volume erstellen

Dieser Assiskent unterskitzt Sie beim Erstellen eines
TrueCrypt-Yolumes,

‘Wichtig: Es wurde damit begonnen Zufallsdaten zu sammeln. Diese
Zufallsdaten werden Fur die Erstellung des Hauptschliissels, des
Sekundarschlissels (LRW-Modus) und des Salt-Wwertes des neuen
Yolumes verwendet, Die gesammelten Zufallsdaten beinhalten
Mausbewegungen innerhalb diesemn Fenster, Tastenanschlage, und
weitere Systeminformationen. Die Daten missen so zufallig wie
miglich sein. Je zuf&liger und langer die Maus innerhalb diesem
Fenster bewegt wird umso besser,

Wwiofar steht verskeckt? I

HilFe | < Zurick, | Weiter = abbrechen

a) Als nichstes auf Datei klicken
b) Den Ort auswihlen an welchem das Volumen erstellt werden soll
¢) Irgendeinen Namen eingeben (wenn an den Namen ".tc" angehdngt wird kann die Datei spiter mithilfe eines Doppelklicks sofort mit Truecrypt eingebunden werden)

d) Offnen anklicken
e) Weiter anklicken
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Volume-Speicherort #

[ crtestitest.te - Datei... |

Datentrager... I

Sie kéinnen Containerdateien erstellen, oder komplette
Festplattenpartitionen, Disketten, LSE-Sticks oder andere
Speichermedien verschliisseln. Mit 'Datei.." kinnen Sie den Name
und den Pfad der zu erstellenden Containerdatei festlegen, welche
das Yolume beherbergen soll, Mit 'Datentrager ... kinnen Sie einen
zu verschiisselnden Datentrdger oder eine zu verschlisselnde
Partition auswahlen.

v werlauf richt speichern

wWarnung: Beim Yerschllsseln eines Datentragers oder einer
Partition werden samtliche dort vorhandene Daten geldscht,

&)

Zuletzt
verwendete [,

Deskiop
Eigene Dateien

—

3

Arbeitzplatz

“

Metzwerkumngeb
ung

HilFe: l < Zuriick, | Weiter = | Abbrechen I

Suchen in: | [ test

(i1}

Dateiname:

Dateityp:

| &lle Dateien [+ *]

'
;i {Qffren I
‘_v_! Abbrechen |

Hier ist es moglich den Verschliisselungsalgorithmus auszuwihlen.

http://www.verstecken.net/tutorials/truecrypt.htm



Anleitung Truecrypt 27.09.2007 09:30 http://www.verstecken.net/tutorials/truecrypt.htm

Informationen zu den verschiedenen Verschliisselungen gibt es unter anderem in der Wikipedia, zum Beispiel zu AES, DES oder Blowfish.

Zu den Verschliisselungen ist zu sagen, dass sie momentan alle sicher sind. Einige jedoch vermutlich in ndherer Zukunft knackbar werden als andere. Andererseits gilt es zu bedenken das
eine stirkere Verschliisselung meist auch mit einem grofleren Zeitaufwand Hand in Hand geht. Ich empfehle AES, da es eine noch akzeptable Geschwindigkeit bietet und andererseits sehr
sicher ist. AES ist in den USA als Verschliisselungsalgorithmus fiir Dokumente der hochsten Geheimhaltungsstufe zugelassen.

Verschl.-Methode des dulieren Vol.

—Werschitisselungsalgorithrus

|aEs ] Test ]

Eine von FIPS Freigegebener Blockchiffre (Rijndael, 1995
verdffentlicht) die won US-Regierungsministerien und -Behdrden
zum Schiitzen von streng geheimen Informationen verwendet
werden darf. 256-Bit-Schliissel, 14 Runden, 128-Git-Block.
(AES-256, 2001 verdffentlicht), LRW-Modus,

Benchmark,
-Hash-algorithmus -
RIPEMD-160 |
Hilfe < Zuriick, | Weiter = J abbrechen

Es lohnt sich definitiv einmal den Benchmark Button zu driicken und sich die verschiedenen Algorithmen im Vergleich anzugucken.

TrueCrypt - Benchmark-Test fiir Verschliisselungsalgorithmen

Speichergralie: |1 MB - Sortiermethode: 1Mittelwert (abwarts) :_]

Algorithmus. Verschidisseln | Entschiisseln Mitkelwert Test |

Blowifish 33.3 MBjs 35,2 MB/s 34,3 MBjs
Twofish 33.2 MBls 29.1 MB/s 31.1 MBjs Schliefien
Serpent 25.9 MEB[s 25.5 ME/'s 25.7 MB[s
CASTS 25.6 MBjs 21.6 MB/s 23.6 MBjs ,
BES 26.1 MBjs 20,2 MB/s 23.1 MBj's E!.e Pterfc'"“c'lance
BES-Twafish 14.6 MBjs 13,0 MB/s 13.8 MBis c‘;'EEL;:t”un';rwn
Twiofish-Serpent 14.0 MEjs 12,2 MB/s 13.1 MEjs der Charaktberistil
Serpent-AES 1Z.4 MEjs 12,3 MB/s 12.4 MEjs s
Serpent-Twofish-RES 9.6 MB/s 4.3 MB/[s 8.9 MB/s Speichergerates
AES-Twofish-Serpent 2.5 MB/s &.1 MBS 8.8 MB/s ah.
Triple DES 8.4 MBfs 9.0 ME/s 8.7 MBfs
Alle Tesks werden
i RLAM
durchagefiihrt,

8of 12
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Als nichstes muss die Groe des Volumens festgelegt werden. Die Groe des Volumens kann hinterher nicht mehr verdndert werden, das Volumen sollte also groBziigig dimensioniert
sein (besonders in Musik oder Bildersammlungen welche permanent wachsen!)

Es besteht zwar ebenfalls die Moglichkeit die GroBe des Volumen dynamisch zu verwalten, doch davon sollte abgesehen werden! Das dynamische verwalten der GroBe verringert die
Sicherheit, die Performance wird spiirbar verschlechtert und es besteht die Gefahr das verschliisselte Daten unbeabsichtigt zerstort werden.

Die Wahl wird mit einem Klick auf weiter quittiert.

¥ TrueCrypt-Volume erstellen

Volume-Grofie

| Tk MB

Auf Laufwerk C:\ sind noch 487.98 MB frei.

Geben Sie bitte die Grafe des zu erstellenden Yolumes an,

Falls Sie eine dynamische Containerdatei (Sparse-Datei) erstellen,
50 leqgt dieser Parameter die maximale Grofe Fest,

Die kleinstrbgliche Gréfbe eines FAT-Yolumes betragk 19 KB, Die
klginstmiigliche Grife eines MTFS-Yolumes betragt 2526 KB,

Hilfe < Zurick, feiter abbrechen

Nun kommt man zur Wahl ob ein Kennwort und/oder eine Schliisseldatei Verwendung finden soll. Beides hat vor und Nachteile.

Ein Schliissel ist sehr komfortabel zu handhaben, sollte allerdings besser nicht alleine zum verschliisseln benutzt werden, da sonst die Sicherheit leidet. Es sollte IMMER, sofern nur ein
Schliissel verwendet wird, wenigstens ein kurzes Kennwort ebenfalls Verwendung finden, da sonst, durch simples ausprobieren simtlicher Dateien als Schliissel, der Schutz geknackt
wire! Eine Schliisseldatei sollte auBerdem immer an mehreren Stellen hinterlegt werden,damit nicht sobald der USB-Stick kaputt ist alle Daten unentschliisselbar verloren sind.

Ein Kennwort ist zwar (wenn es sicher ist) recht lang und héufig nicht einfach zu merken, bietet aber eine groiere Sicherheit als nur eine Schliisseldatei, das Kennwort darf keinesfalls auf
ein Blatt geschrieben im Schreibtisch liegen, oder auf der Tastaturunterseite stehen (wie in Firmen immer wieder zu sehen). Am sichersten ist es natiirlich beides zusammen zu verwenden.
Soll beides zusammen verwendet werden muss erst eine Schliisseldatei erstellt werden und dann bevor auf weiter geklickt wird noch ein Kennwort eingeben werden.

Schliisseldatei

Spoiler: _show |

Kennwort

Spoiler: _show |

Es sollte hier unbedingt NTES gewihlt werden, damit auch Datein mit mehr als 4 GB verwalten werden konnen (wie Imagedateien von UrlaubsDVDs). Danach auf Formatieren klicken.

9of 12
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Das Formatieren selbst kann einige Zeit dauern wenn dies erledigt ist wurde erfolgreich ein verschliisseltes Volumen erzeugt!

Re: Anleitung, Info und How-To: Truecrypt Verschliisselung

10 of 12
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b) versteckte Volumen erstellen

Spoiler: _Hide |

Den Punkt verstecktes Volumen erstellen auswihlen und auf Weiter klicken.

B TrueCrypt-Volume erstellen

TrueCrypt-Volume erstellen

7 Mormales TrueCrypt-Yolume erstellen
{® Werstackkes TrueCrypt-Volume erstellen

Dieser Assistent unkerskitzt Sie beim Erstellen sines
TrueCrypt-Yolumes,

‘Wichti: Es wurde damit begonnen Zufallsdaten zu sammeln, Diese
Zufallsdaten werden Fur die Erstellung des Hauptschliissels, des
Sekundarschlissels (LRW-Modus) und des Salt-Wwertes des neuen
‘tolumes verwendet, Die gesammelten Zufallsdaten beinhalten
Maushewegungen innerhalb diesem Fenster, Tastenanschlige, und
weitere Systeminformationen. Die Daten missen so zufallig wie
miglich sein. Je zufalliger und langer die Maus innerhalb diesem
Fenster bewegt wird umso besser,

‘Waoflr steht verskeckt?

Hilfe J 2 Zurtick; Weiter = Abbrechen

Da noch kein normales Volumen erstellt wurde miisst ihr "normales und anschlieBen versteckts Volumen erstellen" wihlen. Dann auf weiter klicken.

Erstellungsmethode

+ Mormales und anschlieBend verstecktes Yolume erstellen
" Yerstecktes Yolurne in normalem TroeCrypt-Yolume erstellen

Inerfahrens Benutzer sollken sich Fur die erste Option entscheiden,
Bei Werwendung der zweiten Option wird davon ausgegangen, dass
bereits gin TrueCrypt-Yolume existiert, welches Far die
Beherbergung eines versteckken Yolumes geeignet ist,

Hilfe: < Zuriick Weiter = Abbrechen

a) Ale na~rhctac atif NDatar L1 ~ALan

http://www.verstecken.net/tutorials/truecrypt.htm
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6) Batch Dateien (Starten von Truecrypt automatisieren)

Spoiler: _show |

Zuerst ein Wort zu Batch Dateien:

Diese sind kleine Programme die sehr leicht mithilfe eines Texteditors, wie Notepad,erstellt und bearbeitet werden konnen. Sobald eine Batch Datei per Doppelklick gedffnet wird fiihrt sie die
Befehle aus die in ihr stehen. Hier sollen Batch Dateien verwendet werden um das Starten von Truecrypt zu vereinfachen und zu automatisieren. Das Ideale Ergebnis wire erreicht- wenn nach
dem System start nur noch einmal das Passwort eingegeben werden muss und alle Volumen automatisch gemountet werden! (Die Passwort Eingabe darf aus Sicherheitsgriinden keinesfalls
ebenfalls von der Batch Datei erledigt werden, da damit die Sicherheit massivst gefdhrdet wire!)

Da das Programmieren von Batch Dateien ein wenig Ubung erfordert biete ich eine einfache Batch Datei an und eine fortgeschrittenere, welche auch kompliziertere Wiinsche erfiillt (Danke an
Leoric fiir seine wunderbare Batch Datei!).

a) Einfache Batch Datei, zum starten eines Volumens mit Windows start

Spoiler: _show |

b) Programm zum starten beliebig vieler Volumen mit Windows start

Spoiler: _show |

Der Picknicker hat ein feines Programm geschrieben um euch das einbinden nochmals zu vereinfachen (Download).

| Volumes mounten E|

K.ermwort; dismovnt

I show
TrueCyppt mounten | .&hblechen|

| Coded by Taobias "Der_Picknicker Grimm

Anleitung liegt bei. Fragen zum Tool bitte hier stellen. Um das Programm mit Windows start zu starten, miisst ihr zur exe eine Verkniipfung erstellen und diese unter
Start->Programme->Autostart einfiigen.
Habe im Programmieren subforum darum gebeten das sich das tool ein kundiger nochmal anschaut was auch geschehen ist.

c) Bessere Batch Datei zum variablem starten von (fast) beliebig vielen Volumen(inarbeit)

Spoiler: _show |

inarbeit
dies wird in kiirze eingepflegt, batch um mehrere volumen mit gleichem pw mit nur einer pw eingabe einzubinden. thx an Leoric fiir die nutzungserlaubniss.
inarbeit

7) Allgemeines

Spoiler: _show |

Die Volumen werden als normale Laufwerke im Windows Explorer bzw. im Arbeitsplatz angezeigt und benehmen sich auch genau wie solche.

Die Laufwerke konnen mithilfe des "Alle Trennen" Buttons auch wieder "ausgebunden" werden, dies geschieht ebenfalls sobald der Rechner aus ist, es empfiehlt sich also eine Steckdosenleiste
mit Schalter an den Computer anzuschlieBen, so das dieser im Fall der Fille schnell vom Strom zu trennen ist.

8) Header sichern (evtl. letzte Rettung fiir Daten)

Spoiler: _show |

Jeder der schon linger im Schutz & Anonymitétsforum mitliest hat bestimmt schon mal den Fall gesehen das ein User nicht mehr an seine Daten herankam und ihm empfohlen wurde den Header
12 of 12 zuriickzuspielen, den er doch gesichert haben miisse.Hier also nun nochmal an alle wie es geht:



